ESPECIALIZACION EN SEGURIDAD DE INFORMACION
JUSTIFICACION
La información tiene un valor muy importante para las empresas modernas y requiere en consecuencia una protección adecuada, por lo tanto es necesario realizar una serie de estrategias orientadas a salvaguardar dicha información de actos que atenten contra su seguridad, integridad y disponibilidad. 

También hay que considerar  las diferentes presentaciones de la información tales como la impresa, almacenada en los medios tecnológicos, en los correos, grabada en videos entre otras, la cual debe protegerse adecuadamente. La seguridad de la información protege a ésta, de una variedad de amenazas para asegurar la continuidad de la empresa, minimizar los daños a la organización y maximizar el retorno de las inversiones y las oportunidades de negocios.

La seguridad de la información consiste en la implementación de políticas, procedimientos, controles, prácticas y cultura organizacional. Estos controles necesitan ser establecidos, implementados, monitoreados, revisados y mejorados donde sea necesario, para asegurar que se cumplan los objetivos específicos de seguridad y negocios de la organización.

Es necesaria que las empresas cuenten con especialistas en seguridad de la información teniendo en cuenta que la información y los procesos que la apoyan, los sistemas y redes son importantes activos de  la organización. Definir, realizar, mantener y mejorar la seguridad de la información, pueden ser esenciales para mantener la competitividad, flujo de liquidez, rentabilidad, cumplimiento de la legalidad e imagen comercial.

Por lo anterior, El Tecnológico de Antioquia propone la creación del programa académico de Especialización en Seguridad de la Información, bajo la metodología presencial, cuyo contenido microcurricular este direccionado a áreas como: criptografía, algoritmia y mecanismos de seguridad, seguridad de la información en redes, seguridad en aplicaciones de internet y Web, seguridad y protección de sistemas operativos, seguridad en bases de datos, estándares y protocolos de seguridad,  ciencia forense digital, aspectos legales de la seguridad de la información entre otros. Lo que le permitirá, a su vez, formar especialista  en  seguridad de la información quienes podrán implantar un conjunto adecuado de controles, que pueden ser políticas, prácticas, procedimientos, estructuras organizativas y funciones de software y hardware. Estos controles necesitan ser establecidos, implementados, monitoreados, revisados y mejorados donde sea necesario, para asegurar que se cumplan los objetivos específicos de seguridad y negocios de la organización.

La Especialización en Seguridad de la Información, efectivamente puede ser una de las respuestas a la carencia de profesionales en ésta área, que tienen las empresas y el gobierno en general.

En el proceso de formación de la Especialización en Seguridad de la Información, el Tecnológico de Antioquia, abordará el reto de una alta exigencia formativa en seguridad de la información en el orden global y local porque es necesario que se contribuya a enfrentar los problemas relacionados con la falta de protección adecuada de la información que se vienen presentando en las entidades y empresas del país. Se requiere, entonces, que la Institución Universitaria implemente el área de Seguridad de la Información y así, dar respuestas oportunas y pertinentes a las necesidades que el entorno demanda de manera urgente.
PERFIL OCUPACIONAL
El especialista en seguridad de la información será una persona responsable, creativa, con iniciativa y puntualidad. Proactivo  en la prevención y neutralización de riesgos que puedan afectar la seguridad de la información así como aplicar métodos para la recuperación de la información ante incidentes de seguridad, que se puedan presentar en las diferentes organizaciones, de igual manera ser líder en la implementación, desarrollo y  aplicación de técnicas, métodos y herramientas orientadas a brindar protección a la información empresarial.
PERFIL PROFESIONAL

El Especialista en Seguridad de la Información del Tecnológico de Antioquia, podrá desempeñarse eficientemente en los siguientes campos:

· Consultor en Seguridad de la información.

· Oficial de Seguridad de la Información. OSI 
· Interventor de Proyectos de Seguridad de la Informacion.
· Asesor de Seguridad de la información.

· Líder de Proyectos de Seguridad de la Información. CISO
· Director de Seguridad de la Información. 

· Auditor de Seguridad de la Información.
EL ESPECIALISTA ESTARA EN CAPACIDAD  DE:

*Diseña y pone en marcha la implementación de planes de políticas de seguridad de la información que contribuyan a complementar el esquema de protección de la información.

*Cuenta con los conocimientos y habilidades necesarias para la utilización de herramientas técnicas y métodos encaminados a la protección de la información en las organizaciones o entidades del estado.
*Planifica y pone en funcionamiento herramientas, dispositivos, estructuras, tecnologías y metodologías, que permitan identificar, interpretar, diagnosticar, evaluar, tratar o prevenir, problemas relacionados con la seguridad de la información.

*Genera soluciones criptográficas para la protección de la información haciendo uso de diferentes técnicas de encriptación y ocultamiento de los datos.

*Proyecta y aplica planes de implementación de cultura de seguridad de la información en las diferentes áreas de las empresas, con el fin de crear conciencia de la importancia de proteger la información.  

*Capacidad para concebir y desarrollar proyectos, desde su conceptualización, diseño, proyección, modelación, ejecución de pruebas, optimización y evaluación.
*Administra y lidera todos los recursos tecnológicos y  de personal que hacen parte de la seguridad de la información en empresa o entidades. 

*Analiza e interpreta la legislación colombiana y la normatividad jurídica que en materia de seguridad y protección de la información existente.

*Realiza los procesos de supervisión, control y auditorias de los procesos informáticos de las organizaciones.
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DURACION.
Duración: Dos (2) semestres.
Modalidad: Presencial.

Admisión: Semestral.

REQUISITOS GENERALES
+ Acreditar título pregrado Profesional

+ Acreditar conocimiento de un segundo idioma o tomar curso ofrecido por la institución

+Presentar entrevista.

SNIES: 
JORNADAS: 

Viernes: 6 pm a 10 pm
Sábado 8am a 12m, 2pm a 6pm.

Martes, miercoles y jueves 6pm a 10 pm

TITULO QUE OTORGA.
Especialista en Seguridad de la Información.

Número de créditos académicos: 31 créditos
Valor de Inscripción: $20000.
Valor de la matricula por semestre: 4SMMLV.

INFORMACION.
Facultad de Ingeniería

Decano Eduard Alberto García

Tel:4547085  egarcia@tdea.edu.co
Coordinador de Postgrado Carlos Mario Castañeda

Tel:4547029 cmcastane@tdea.edu.co.
Auxiliares Administrativas 

Nidia Hincapié

Tel:4547085 nhincapi@tdea.edu.co
